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1. Leistungsangebot

" Die von der Schaffhauser Kantonalbank (nachfolgend Bank genannt]
angebotenen  e-bankingDienstleistungen  [nachfolgend  e-banking ge-
nannt] sind im Prospekt oder auf den Internetseiten der Bank
[www.shkb.ch) umschrieben.

2 Die Bank behalt sich das Recht vor, das Leistungsangebot jederzeit zu
andern.

2. Gebiihren
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3 Der Kunde anerkennt vorbehaltlos alle Transaktionen auf seinen auf der
Vereinbarung genannfen Konten/Depots, welche mitiels e-banking in
Verbindung mit seinen Identifikationsmerkmalen oder denen seines Be-
vollméchtigten getdtigt worden sind. Desgleichen gelten scémiliche In-
struktionen, Auftrdge und Mitteilungen, welche die Bank auf diesem
Weg erreichen, als vom Kunden bzw. von seinem Bevollmé&chtigten
verfasst und autorisiert.

5. Sorgfaltspflichten

" Die Bank behdlt sich das Recht vor, fir das e‘banking jederzeit Gebih-
ren einzufihren bzw. bestehende Gebihren zu dndem.

? Die Bank ist erméchtigt, allféllige Gebihren einem Konfo des Kunden
zu belasten.

3. Sicherheit

" Der Kunde/die Kundin (nachfolgend Kunde genannt) bzw. der/die
Bevollméchtigte(n) (nachfolgend Bevollméchtigter genannt) nimmt/neh-
men zur Kenntnis, dass das e-banking Uber das Internet angeboten wird
und dass es sich hierbei um ein offenes, jedermann zugdngliches Netz
handelt. Obwohl die Bank modeme Sicherheitseinrichtungen verwendet,
kann sowohl auf Bankseite als auch auf Seite des Kunden bzw.
Bevollméchtigten keine absolute Sicherheit gewdhrleistet werden.

2 Der ebankingTeilnehmer nimmt zur Kenntnis, dass insbesondere das

Endgerdt (z.B. Computer, Mobiltelefon) des Kunden bzw. Bevollméchtig-

ten eine Schwachstelle in der Nutzung von e-banking sein kann. Insbe-

sondere folgende Risiken sind zu beachten:

- Ungeniigende Systemkenninisse und mangelhafte Sicherheitsvorkeh-
rungen kénnen einen unbefugten Zugriff erleichtern (z.B. ungeni-
gend geschiitzte Speicherung von Daten).

- Der InternetProvider hat die Maglichkeit nachzuvollziehen, wann
der e-banking-Teilnehmer mit wem in Kontakt gefrefen ist.

—  Es besteht die Méglichkeit, dass sich ein unbefugter Dritter wihrend
der Nutzung von e-banking unbemerkt Zugang zum Endgerdt des
Kunden bzw. Bevollmachtigten verschafft.

— Es besteht die Gefahr, dass das Endgerdt trotz getroffener Schutz-
massnahmen von Viren befallen wird.

4. Zugang zum e-banking

" Es ist wichtig, dass der Kunde bzw. jeder einzelne Bevollméchtigte
samfliche Identifikationsmerkmale geheim halt und voneinander getrennt
aufbewahrt, um eine missbréuchliche Verwendung verhindemn zu kén-
nen. Insbesondere darf das Passwort nach seiner Anderung aus Sicher-
heitsgrinden nicht ungeschiifzt auf dem Endgerét des Kunden bzw.
Bevollmachtigten abgelegt oder in anderer Weise aufgezeichnet wer
den. Der Kunde tréigt samtliche Folgen, die sich aus der — auch miss-
brauchlichen - Verwendung seiner oder der Identifikationsmerkmale
eines Bevollméchtigten ergeben.

2 Besteht Anlass zur Befirchtung, dass unbefugte Dritie Kenntnis von
Identifikationsmerkmalen des Kunden bzw. Bevollméchtigten erlangt
haben, so ist das Passwort unverziglich zu wechseln. Zudem st die
Bank unverziiglich zu informieren und nétigenfalls der Zugang zum e
banking zu sperren.

* Die Bank empfiehlt dem Kunden bzw. Bevollméchtigten zur Verminde-
rung der aus der Beniitzung des Infernets entstehenden Sicherheifsrisiken
[z.B. Viren, unbefugter Zugriff durch Dritte) geeignete Schutzmassnahmen
zu freffen (z.B. Virenschutzprogramme und Firewalls einzurichten) sowie
diese regelmdssig zu Uberprifen bzw. zu akiualisieren.

6. Ausschluss der Haftung

" Die Bank gewdhrt dem Kunden bzw. Bevollmachtigten Zugang zum e-
banking, wenn er sich durch Eingabe der von ihr verlangten Identifikati-
onsmerkmale (Vertragsnummer, Passwort und Code/Transaktionsnum-
mer) korrekt legitimiert. Der Kunde bzw. Bevollmachtigte nimmt zur Kennt-
nis, dass die Bank die Identifikationsmerkmale jederzeit dndern kann.

2 Der Kunde bzw. Bevollmdchtigte ist verpflichtet, das erste ihm von der
Bank mitgeteilte Passwort unverziiglich nach Erhalt zu éndern.

® Wer sich im Sinne des Vorerwdhnten legitimiert, gilt als Berechtigter
zur Beniitzung von e-banking. Die Bank darf ihn daher im Rahmen und
Umfang der auf der Vereinbarung gewdhlien Verfigungsart, unabhéngig
von seinem infemen Rechtsverhdlinis zum Kunden und ungeachtet anders
lautender Handelsregistereintréige, Versffentlichungen oder Regelungen
auf den Unterschrifrendokumenten, sowie ohne weitere Uberprifung
seiner Berechtigung Uber die auf der Vereinbarung aufgefihrten Kon-
ten/Depots per ebanking Abfragen tédtigen bzw. verfigen lassen bzw.
von ihm Aufiréige und Mitteilungen entgegennehmen.

“ Die Bank hat das Recht, jederzeit und ohne Angabe von Grilnden, das
Erteilen von Auskiinften und Mitteilungen Gber e-banking abzulehnen und
darauf zu bestehen, dass sich der Kunde bzw. Bevollméchtigte in ande-
rer Form (z.B. durch Unterschrift oder durch persénliche Vorsprache)
legitimiert.

" Die Bank kann keine Gewdihr fir die Richtigkeit und Vollsténdigkeit der
von ihr Ubermittelten e-bankingDaten Ubernehmen. Insbesondere gelten
die Angaben iber Konfen/Depots (Saldi, Auszige, Transakfionen efc.)
sowie allgemein zugdngliche Informationen wie Bérsen- oder Devisen-
kurse als vorlgufig und unverbindlich. Die ebanking-Daten stellen keine
verbindliche Offerte dar, es sei denn, sie seien ausdriicklich als solche
bezeichnet.

% Die Bank sbernimmt keine Haftung fir nicht bzw. nicht fristgerecht
ausgefhrte Aufirége und daraus entstehende Schéden, es sei denn, es
treffe sie ein grobes Verschulden. Ausgeschlossen ist die Haftung fir
Schaden, die dem Kunden bzw. Bevollméchtigten aus der Nichterfullung
vertraglicher Verpflichtungen entstehen, sowie fir indirekte Schéden und
Folgesch&den wie enigangener Gewinn oder Anspriiche Dritfer.

% Die Bank kann keine Haftung fir Schaden jeglicher Art, die der Kunde
bzw. Bevollmdchtigte infolge von Ubermittlungsfehlern, technischen Man-
geln, Stérungen, Unterbriichen, Verzégerungen, rechtswidrigen Eingriffen
in Einrichtungen des Netzes, Uberlastung des Netzes, mutwilliger Blo-
ckierung der elekironischen Zugdnge durch Dritte oder anderen Unzu-
langlichkeiten seitens der Netzbetreiber erleidef, Ubemehmen, es sei
denn, es treffe sie ein grobes Verschulden. Dies gilt auch fir allenfalls
von der Bank gelieferte Software sowie namentlich das Endgerat des e
banking-Benitzers sowie fir die Folgen, die sich aus und wahrend dem
Transport der Software via Infernet ergeben.

4 Bei der Feststellung von Sicherheitsrisiken behdlt sich die Bank das
Recht vor, das ebanking zum Schutz des Kunden bzw. Bevollmachtigten
bis zu deren Behebung jederzeit zu unterbrechen bzw. zu sperren. Fir
aus solchen Unterbriichen oder Sperrungen dllféllig enfstandene Scha-
den haftet die Bank nicht.

° Bei leichtem Verschulden ibemimmt die Bank keine Haftung fiir Scha-
den, die durch ihre Hilfspersonen in Ausibung ihrer Verrichtung verur-
sacht werden.
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7. Sperre

" Der Kunde bzw. Bevollméchtigte kann seinen Zugang oder den seiner
Bevollméchtigten zum e-banking sperren lassen. Die Sperre kann nur
wéhrend den iblichen Geschéftszeiten und nur beim Hauptsitz (Schaff-
hauser Kantonalbank, Postfach, 8201 Schaffhausen) verlangt werden
und ist unverziiglich schrifflich zu bestdtigen. Aus Sicherheitsgrinden
wird der eigene Zugang zum e-banking, unabhdngig von den iblichen
Geschdftszeiten, durch dreimalige Fehleingabe von Passwort bzw.
Code/Transakfionsnummer gesperrt.

2 Die Sperre kann nur mit schrifflichem Antrag des Kunden bzw. Bevoll
méchtigten beim Hauptsitz wieder aufgehoben werden. Die Aufhebung
einer Sperrung wegen unabsichtlicher Fehleingabe kann telefonisch oder
per EMail bei der ebankingHotline beantragt werden (setzt die eindeu-
tige Identifikation des Kunden bzw. des Bevollméchtigten voraus).

® Ebenso ist die Bank berechtigt, den Zugang des Kunden bzw. Bevoll
mdchtigten zu einzelnen oder samilichen Dienstleistungen jederzeit und
ohne Angabe von Griinden und ohne vorherige Ankiindigung zu sper-
ren.

4 Wenn das ebanking mehr als zwei Jahre nicht mehr beniitzt worden
ist, kann die Bank das e-banking ohne vorherige Kindigung I6schen.

8. Borsenaufirage

ibermittelt. Dies gilt auch fir eine Dateniibermittlung via SMS, E-Mail
etc., wenn sich Sender und Empfdnger in der Schweiz befinden.

% Bei der Benitzung von ebanking, wie auch bei der Ubermitlung von
Mitteilungen via SMS oder E-Mail, bleiben Absender und Empfénger un-
verschlisselt, sodass diese Dafen auch von Dritten gelesen werden
kénnen. Der Riickschluss auf eine bestehende Bankbeziehung seitens
eines Dritten kann deshalb letztlich nicht ausgeschlossen werden.

11. Ausléndische Rechtsordnungen/Import- und
Exportbeschrénkungen

" Der Kunde bzw. Bevollmachtigte nimmt zur Kenntnis, dass er mit der
Beniitzung von e-banking aus dem Ausland unfer Umstéinden Regeln des
auslandischen Rechts verletzt. Es ist Sache des Kunden bzw. Bevollméch-
tigten, sich dariber zu informieren. Die Bank lehnt diesbeziiglich jede
Haftung ab.

? Sollte der Kunde bzw. Bevollméchtigte das e-banking vom Ausland aus
benitzen, nimmt er zur Kenntnis, dass es Import- und Exportbeschrénkun-
gen fir die Verschlisselungsalgorithmen geben kénnte, gegen die er ge-
gebenenfalls verstdsst.

12. Anderungen der Bedingungen

" Die Bank weist darauf hin, dass die Verarbeitung von Bérsenaufiréigen
zum Teil nicht direkt bzw. nicht rund um die Uhr erfolgt, sondern unter
anderem von den Handelstagen/Handelszeiten des entsprechenden
Borsenplatzes bzw. der Feiertagsregelung/den Arbeitszeiten der betrof-
fenen Verarbeitungsstelle abhangig ist.

2 Die Bank kann keine Haftung fir nicht fristgerecht ausgefilhrte Auftrége
und Schaden (insbesondere durch Kursverluste) ibernehmen, sofern sie
die Ubliche Sorgfalt angewendet hat.

® Der Kunde bzw. Bevollmachtigte nimmt zur Kenninis, dass beziiglich
samflicher Bérsengeschdfte keine personliche Beratung durch die Bank
erfolgt, und besidtigt, mit den einschiégigen Normen, Gepflogenheiten
und Usanzen des Borsengeschdftes einschliesslich der Strukturen und
Risiken der einzelnen Geschéfisarten vertraut zu sein.

9. Vollmachtsbestimmungen

" Die Bank behdlt sich die jederzeitige Anderung dieser Bedingungen
vor.

2 Eine Anderung wird dem Kunden bzw. Bevollmachtigten schrifflich
oder auf andere geeignete Weise mitgeteilt und gilt ohne schriftlichen
Widerspruch innert Monaisfrist seit Bekanntgabe als genehmigt.

13. Kiindigung

Eine Kindigung einzelner oder sémilicher eingangs erwdhnter Dienstleis-
tungen kann sowohl durch den Kunden bzw. Bevollméchtigten als auch
durch die Bank jederzeit schrifilich erfolgen. Die Bank bleibt trotz Kindi-
gung berechtigt, alle noch vor Erhalt der Kiindigung ausgelésten Trans-
aktionen rechtsverbindlich fir den Kunden zu verarbeiten.

14. Vorbehalt gesetzlicher Regelungen

' Die Ermdchtigung des Bevollmdchtigten zur Beniitzung von ebanking
gilt bis zu einem an den Hauptsitz gerichtefen Widerruf. Der Widerruf
hat schriflich zu erfolgen. Es wird ausdriicklich bestimmt, dass eine er
teilte Erméchtigung mit dem Tod oder dem allfélligen Verlust der Hand-
lungsfahigkeit des Kunden nicht erlischt, sondern bis zum schriftlichen
Widerruf ungeachtet anders lautender Handelsregistereintrége und Ver-
sffentlichungen in Kraft bleibt.

2 Die Streichung des Zeichnungsrechts eines Bevollméchtigten auf den
bei der Bank hinterlegten Unterschriftendokumenten hat nicht die
Aufhebung von dessen Erméchtigung zur Beniitzung von e-banking
zur Folge; vielmehr bedarf es eines ausdriicklichen, schrifilichen
Widerrufs im Sinne des Vorerwdhnten.

® Die Bank behdlt sich vor, eine Vollmacht zur Beniitzung von ebanking
vom Bestehen einer gewdhnlichen Vollmacht abhéngig zu machen.

10. Bankkundengeheimnis/Datenschutz

Allfallige Gesetzesbestimmungen, die den Befrieb und die Benitzung
von e-banking regeln, bleiben vorbehalten und gelten ab ihrer Inkraftset-
zung auch fir das ebanking.

15. Teilnichtigkeit

Die Ungiltigkeit, Widerrechtlichkeit oder fehlende Durchsetzbarkeit
einzelner oder mehrerer Bestimmungen dieser Regelung berihrt die
Giltigkeit der brigen Bestimmungen nicht.

16. Allgemeine Geschdftsbedingungen

Die Allgemeinen Geschafisbedingungen gelten ergénzend zu diesen
Bedingungen auch fiir die Beniitzung von e-banking.

17. Anwendbares Recht und Gerichtsstand

" Es wird ausdricklich darauf hingewiesen, dass sich das schweizeri-
sche Recht (z.B. Bankkundengeheimnis, Datenschutz) allein auf schwei-
zerisches Terriforium beschrénkt und somit alle ins Ausland gelangenden
Daten keinen Schutz nach schweizerischem Recht mehr geniessen.

2 Der Kunde bzw. Bevolméchtigte nimmt zudem Kenntnis, dass die
Daten unter anderem Gber ein offenes, jedermann zugéngliches Netz (In-
ternef, Telekommunikationsnetz etc.] transportiert werden. Die Daten
werden somit regelmdssig und unkontrolliert grenziiberschreitend

" Alle Rechtsbeziehungen des Kunden bzw. Bevollméchtigten mit der
Bank unterstehen dem schweizerischen Recht.

2 Erfullungsort, Befreibungsort fir Kunden bzw. Bevollméchtigte mit aus-
landischem Wohnsitz und ausschliesslicher Gerichtsstand fir alle Verfah-
ren ist Schaffhausen. Die Bank hat indessen auch das Recht, den Kun-
den bzw. Bevollmé&chtigten beim zusténdigen Gericht seines Wohnsitzes
oder jedem anderen zusféndigen Gericht zu belangen.
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