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1. Leistungsangebot

' Die von der Schaffhauser Kantonalbank (nachfolgend Bank ge-
nanni] angebotenen E-Banking-Dienstleistungen  [nachfolgend  E-
Banking genannt] sind im Prospekt oder auf den Internetseiten der
Bank beschrieben.

2 Die Bank behdlt sich vor, das leistungsangebot jederzeit zu @n-
dern.

2. Konditionen

' Die Bank behdlt sich vor, fir das E-Banking und die damit zusam-
menhdngenden Diensfleistungen jederzeit Gebihren einzufihren
bzw. bestehende Gebihren zu andern.

2 Die Bank ist ermachtigt, allfélige Gebihren und anfallende
Fremdkosten einem Konto der Kundin/des Kunden zu belasten.

3. Sicherheit

' Die Kundin/der Kunde bzw. die bevollméchfigte(n) Personlen)
(nachfolgend Benutzer/in genannt) nimmt/nehmen zur Kenntnis,
dass das E-Banking iber das Internet angeboten wird und dass es
sich hierbei um ein offenes, jedermann zugdngliches Netz handelt.
Obwohl die Bank moderne Sicherheitstechnologien verwendet,
kann keine absolute Sicherheit garantiert werden.

2 Die Benutzerin/der Benutzer nimmt zur Kenntnis, dass insbesonde-
re das Endgerdt (z.B. Computer, Mobiltelefon) eine Schwachstelle in
der Nutzung von E-Banking sein kann. Die Benutzerin/der Benutzer
ist deshalb verpflichtef, allgemein geliende Verhaltensregeln im
Umgang mit dem Endgerdt und dem Infernet sowie die nachstehen-

den Sorgfalispflichten (Ziff. 5) zu beachten, um den unbefugten
Zugriff durch Dritte sowie einen Datenverlust zu verhindemn.

® Die Benutzerin/der Benutzer ist sich bewusst, dass der jederzeitige
Zugang zum E-Banking nicht garantiert werden kann, da dieser
infolge von Ubermitfungsfehlern, technischen Mdngeln, Stérungen,
Unterbriichen, Verzégerungen, rechtswidrigen Eingriffen in Einrich-
tungen des Netzes, Uberlastung des Netzes, mutwilliger Blockierung
der elekironischen Zugénge durch Dritte oder anderen Unzuléng-
lichkeiten seitens der Netzbetreiber blockiert sein kann.

4. Nutzung von E-Banking

' Die Benutzerin/der Benutzer erhdlt durch Eingabe der Identifikati
onsmerkmale Zugang zum E-Banking. Sie/er nimmt zur Kenntnis,
dass die Bankdie Identifikationsmerkmale jederzeit éndern kann.

2 Die Benutzerin/der Benutzer ist verpflichtet, das ihr/ihm von der
Bank mitgeteilte Passwort unverziiglich zu éndern und geheim zu
halten.

® Als Berechtigte/r zur umfassenden Nutzung von E-Banking verbun-
den mit der Maglichkeit zur Akiivierung und Deaktivierung von
weiteren E-Banking-Dienstleistungen gilt, vorbehdltlich abweichender
Vereinbarungen, wer sich durch Eingabe der Identifikationsmerkmalle
legitimiert. Dies unabhéngig von ihrem/seinem infernen Rechtsver-
halinis zur Kundin/zum Kunden und ungeachtet anders lautender
Handelsregistereintrége, Verdffentflichungen oder Regelungen auf
den Unferschrifiendokumenten.

4 Die Kundin/der Kunde anerkennt vorbehaltlios alle Transaktionen,
welche mittels E-Banking in Verbindung mit ihrer/seinen Identifikati-
onsmerkmalen oder denen ihrer/seiner bevollméchtigten Person
gefdtigh worden sind. Auch gelten sémiliche Instrukiionen, Aufirdge
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und Mitreilungen, welche die Bank auf diesem Weg erreichen, als
von der Benutzerin/vom Benutzer verfasst und autorisiert.

° Die Bank hat das Recht, jederzeit und ohne Angabe von Griinden,
Auskiinfte sowie die Entgegennahme von Aufirdgen und Mitteilungen
iber E-Banking zu verweigern und daraufzu bestehen, dass sich die
Benutzerin/der Benutzer in anderer Form (z.B. durch Unterschrift oder
durch persénliche Vorsprachel] legitimiert.

5. Sorgfaltspflichten der Benutzerin/des Benutzers

"Es ist wichtig, dass die Benutzerin/der Benutzer séimtliche Identifika-
tionsmerkmale geheim halt, um Missbréuche zu verhindern. Das
Passwort darf aus Sicherheitsgrinden nicht ungeschiitzt auf dem
Endgerat der Benutzerin/des Benutzers gespeichert oder in anderer
Weise aufgezeichnet werden. Ebenso wenig darf die Benutze-
rin/der Benutzer Identifikationsmerkmale oder Passwérter Dritten
bekannt geben, auch nicht der Bank. Die Bank wird die Benutze-
rin/den Benutzer niemals per E-Mail oder Telefon zur Angabe von
Identifikationsmerkmalen oder Passwértern auffordern. Die Kun-
din/der Kunde tréigt sémiliche Folgen, die sich aus der — auch miss-
brauchlichen — Verwendung ihrer/seiner oder der Identifikations-
merkmale einer bevollméchtigten Person ergeben.

2 Besteht der Verdacht, dass unbefugte Dritte Kenntnis von Identifikati-
onsmerkmalen der Benutzerin/des Benutzers erlangt haben, ist
unverziiglich das Passwort zu wechseln, die Bank zu informieren und
nétigenfalls der Zugang zum E-Banking zu sperren.

® Die Bank empfiehlt der Benutzerin/dem Benutzer zur Verminderung
der aus der Nutzung des Internets entstehenden Sicherheitsrisiken
(z.B. Viren, unbefugter Zugriff durch Dritte] geeignete Schutzmass-
nahmen zu freffen (z.B. Virenschutzprogramme und Firewalls einzu-
richten) sowie diese regelméssig zu iberprifen bzw. zu akiualisieren.
Es obliegt der Benutzerin/dem Benutzer, sich iber die erforderlichen,
jeweils dem akivellen Stand der Technik entsprechenden Sicherheits-
hinweise zu informieren und die empfohlenen Sicherheitsmassnahmen
zu treffen.

6. E-Dokumente

' Die Benutzerin/der Benutzer kann die von ihr/ihm gewinschte
Zustellungsart im E-Banking selbst wahlen und jederzeit dndern.
Bereits im E-Banking zur Verfigung gestellie Dokumente (nachfolgend
E-Dokumente genannt) gelten als zugestellt und werden nicht in
Papierform nachgeliefert.

2 Ab dem Zeitpunkt der Zustellung laufen die fir die einzelnen Bank-
belege giiltigen Fristen.

® Reklamationen haben innerhalb von vier Wochen nach Zustellung
zu erfolgen. Andernfalls gelten E-Dokumente als genehmigt. Bei
spaterer Reklamation trégt die Kundin/der Kunde den hieraus enfste-

henden Schaden.

7. Aufbewdhrung von Bankbelegen

' Die Kundin/der Kunde ist fir die gesetzeskonforme Aufbewahrung
bzw. Speicherung der Bankbelege selbst verantwortlich. Die Bank
ibernimmt keine Gewdahr fur die Beweiseignung von E-Dokumenten
und lehnt diesbeziiglich jede Haftung ab.

2 Die Kundin/der Kunde anerkennt ausdricklich, dass die Bank
durch die Zustellung der E-Dokumente ihre Mitteilungs- und Rechen-
schaftspflicht erfillt.
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8. Ausschluss der Gewdhrleistung und Haftung
! Die Bank verwendet modeme Sicherheitstechnologien. Der
Zugang zum E-Banking kann aber aus technischen und

anderen Grinden weder jederzeit garantiert werden noch iber-
nimmt die Bank Gewahr fir die Richtigkeit und Vollstandigkeit der
von ihr Ubermittelten Daten. Insbesondere gelten die laufenden
Angaben iber Konten/Depots (Saldi, Transaktionen efc.] sowie
allgemein zugéngliche Informationen wie Bérsen- oder Devisenkurse
als vorlgufig und unverbindlich.

2 Die Bank Gberimmt keine Haftung fiir nicht bzw. nicht fristgerecht
ausgefihrte Aufirédge und daraus entstehende Schaden (insbesonde-
re Kursverluste), sofern sie die Ubliche Sorgfalt angewendet hat.
Ausgeschlossen ist die Haftung auch fir Schéden, die der Kun-
din/dem Kunden aus der Nichterfillung vertraglicher Verpflichtun-
gen entstehen, sowie fir indirekle Schéden und Folgeschdden wie
enfgangener Gewinn oder Anspriiche Dritter.

¥ Den aus der Benutzung von E-Dokumenten entstehenden Schaden
(z.B. aus Ubermitlungsfehlem) ragt die Kundin/der Kunde, sofern
die Bank die ibliche Sorgfalt angewendet hat.

9. Sperre

1

Aus Sicherheitsgrinden wird der Zugang zum E-Banking nach
dreimaliger Fehleingabe der Identifikationsmerkmale gesperrt.

2 Die Sperre kann bei eindeutiger Identifikation der Benutzerin/des
Benutzers wieder aufgehoben werden. Die Bank behalt sich hierfir
vor, einen schrifilichen Anfrag zu verlangen.

% Ebenso ist die Bank berechtigt, bei der Feststellung von Sicherheis-
risiken oder aus anderen Griinden, jederzeit den Zugang der Benut-
zerin/des Benuizers zu einzelnen oder s&milichen Dienstleistungen
einzuschrénken bzw. zu sperren.

10. Borsenauftrige

' Die Verarbeitung von Bérsenaufiréigen erfolgt zum Teil nicht direkt
und nicht rund um die Uhr, sondern ist unter anderem von den
Handelstagen und -zeiten des entsprechenden Bérsenplatzes bzw.
der Feiertagsregelung/den Arbeitszeiten der betroffenen Verarbet
tungsstelle abhangig.

2 Aufgrund ihrer/seiner Kenntnisse und Erfahrungen beziiglich Bér-
sengeschafien erklcirt die Benutzerin/der Benuizer, keine persénliche
Beratung oder Aufklérung zu bendfigen und bestdtigt, mit den
einschlégigen Normen, Gepflogenheiten und Usanzen einschliess-
lich der Strukiuren und Risiken der einzelnen Geschéfisarten vertraut
zu sein. Sie/er nimmt zur Kennnis, dass bei im E-Banking getdtigten
Bérsengeschaften keine personliche Beratung oder Aufklérung
erfolgt und dass dadurch Abweichungen gegeniiber der durch die
Bank ermittellen Anlagestrategie resultieren kénnen. Die Bank lehnt

diesbeziglich jede Haftung ab.

® Die Bank kann fir gewisse Kundengruppen die Nutzung von E-
Banking fir Bérsengeschdfie aus regulatorischen Grinden sowie
RisikoUberlegungen einschrénken oder sperren.

11. Bankkundengeheimnis und Datenschutz

"Es wird ausdriicklich daraufhingewiesen, dass sich das schweize-
rische Recht (z.B. Bankkundengeheimnis, Datenschutz) allein auf
schweizerisches Territorium beschrénkt und somit alle ins Ausland
gelangenden Daten keinen Schutz nach schweizerischem Recht
mehr geniessen.
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2 Die Benutzerin/der Benutzer nimmt zudem zur Kenntnis, dass die
Daten unter anderem Uber ein offenes, jedermann zugdngliches Netz
(Internet, Telekommunikationsnetz efc.) transportiert werden, wobei
die Daten grenziiberschreitend ibermittelt werden konnen. Dies
gilt auch fir eine Datenilbermittlung per SMS, E-Mail etc., wenn
sich Absender/in und Empfénger/inin der Schweiz befinden.

® Bei der Nutzung von E-Banking, wie auch bei der Ubermitlung von
Mitteilungen per SMS oder E-Mail, bleiben Absender/in und Emp-
fénger/in unverschlisselt, sodass diese Daten auch von Dritten
gelesen werden kénnen. Der Riickschluss auf eine bestehende
Bankbeziehung seitens eines Dritten kann deshalb nicht ausge-
schlossen werden.

12. Kiindigung

1

Eine Kindigung einzelner oder samilicher Dienstleistungen kann
durch die Benutzerin/den Benutzer oder durch die Bank jederzeit
schriflich erfolgen. Die Bank bleibt trofz Kiindigung berechfigt, alle
noch vor Erhalt der Kindigung ausgeldsten Transakiionen rechtsver-
bindlich fir die Kundin/den Kunden auszufihren.

2Wenn das E-Banking mehr als zwei Jahre nicht mehr benutzt wurde,
kann die Bank den Zugang zum E-Banking ohne vorherige Ankindi-
gung sperren.

13. Anderung der Bedingungen

"' Die Bank behdlt sich die jederzeitige Anderung dieser Bedingungen
vor.

? Eine Anderung dieser Bedingungen wird der Benutzerin/dem
Benutzer auf geeignete Weise (z.B. schriflich oder elekironisch)
mitgeteilt und gilt ohne schriflichen Widerspruch innert Monatsfrist
seit Bekannigabe als genehmigt.

14. Verhdltnis zu anderen Rechtsvorschriften

! Cesetzesbestimmungen, die den Befrieb und die Nutzung von E-
Banking regeln, bleiben vorbehalten.

2 Die Benutzerin/der Benutzer nimmt zur Kenntnis, dass sie/er mit der
Nutzung von E-Banking aus dem Ausland unter Umsiéinden Regeln
des ausléndischen Rechts verletzt [z.B. Import- und Exportbeschréin-
kungen fir die Verschlisselungsalgorithmen). Es ist Sache der Benut-
zerin/des Benuizers, sich dariber zu informieren und entsprechende

Vorkehrungen zu freffen. Die Bank lehnt diesbeziglich jede Haftung
ab.

15. Allgemeine Geschdftsbedingungen

Die Allgemeinen Geschafisbedingungen gelten ergéinzend zu diesen
Bedingungen.

16. Anwendbares Recht und Gerichtsstand

" Alle Rechtsbeziehungen der Benutzerin/des Benutzers mit der Bank
unterstehen dem schweizerischen Recht.

2 Erfillungsort, Befreibungsort fir Benutzer /innen mit ausléndischem
Wohnsitz und ausschliesslicher Gerichtsstand fir alle Verfahren ist
Schaffhausen. Die Bank hat indessen auch das Recht, die Benutze-
rin/den Benutzer beim zusténdigen Gericht ihres/seines Wohnsitzes
oder jedem anderen zusténdigen Gericht zu belangen.

17. Inkraftsetzung
Diese Bedingungen trefen am 1. Januar 2017 in Kraft.
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