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1. Leistungsangebot

" Die von der Schaffhauser Kantonalbank [nachfolgend Bank genanni)
angebotenen E-BankingDienstleistungen  (nachfolgend E-Banking ge-
nannt] sind im Prospekt oder auf den Internefseiten der Bank
(www.shkb.ch) umschrieben.

? Die Bank behdlt sich das Recht vor, das Leistungsangebot jederzeit zu
andern.

2. Gebiihren

Bedingungen E-Banking
Ausgabe Juli 2010

° Der Kunde anerkennt vorbehalilos alle Transaktionen auf seinen auf der
Vereinbarung genannten Konten/Depots, welche mittels E-Banking in
Verbindung mit seinen Identifikationsmerkmalen oder denen seines
Bevollmachtigten gefdtigh worden sind. Desgleichen gelten samiliche
Instruktionen, Auftrége und Mitieilungen, welche die Bank auf diesem
Weg erreichen, als vom Kunden bzw. von seinem Bevollméchtigten
verfasst und auforisiert.

5. Sorgfaltspflichten

" Die Bank behdlt sich das Recht vor, fir das E-Banking jederzeit Ge-
bihren einzufihren bzw. bestehende Gebihren zu éndem.

2 Die Bank ist erméchtigt, allféllige Gebihren einem Konto des Kunden
zu belasten.

3. Sicherheit

" Der Kunde/die Kundin [nachfolgend Kunde genannt) bzw. der/die
Bevollméchtigte(n] (nachfolgend Bevollméchtigter genannt] nimmt/neh-
men zur Kenntnis, dass das E-Banking iber das Internet angeboten wird
und dass es sich hierbei um ein offenes, jedermann zugdngliches Netz
handelt. Obwohl die Bank modeme Sicherheitseinrichtungen verwen-
det, kann sowohl auf Bankseite als auch auf Seite des Kunden bzw.
Bevollméchtigten keine absolute Sicherheit gewdhrleistet werden.

2 Der EBankingTeilnehmer nimmt zur Kenninis, dass insbesondere das

Endgerdt (z.B. Computer, Mobiltelefon] des Kunden bzw. Bevollméch-

tiglen eine Schwachstelle in der Nutzung von E-Banking sein kann.

Insbesondere folgende Risiken sind zu beachten:

- Ungenigende Systemkenntnisse und mangelhafte Sicherheitsvor
kehrungen kénnen einen unbefugten Zugriff erleichtem (z.B. unge-
nigend geschiizte Speicherung von Daten).

- Der IntemetProvider hat die Mdglichkeit nachzuvollziehen, wann
der E-Banking-Teilnehmer mit wem in Kontakt gefreten ist.

- Es besteht die Méglichkeit, dass sich ein unbefugter Dritter wah-
rend der Nutzung von E-Banking unbemerkt Zugang zum Endge-
rét des Kunden bzw. Bevollméchtigten verschafft.

- Es besteht die Gefohr, dass das Endgerét frotz getroffener
Schutzmassnahmen von Viren befallen wird.

4. Zugang zum E-Banking

" Es ist wichtig, dass der Kunde bzw. jeder einzelne Bevollméchtigte
samfliche Identifikationsmerkmale geheim hélt und voneinander gefrennt
aufbewahrt, um eine missbréuchliche Verwendung verhindern zu kénnen.
Insbesondere darf das Passwort nach seiner Anderung aus Sicherheits:
grinden nicht ungeschitzt auf dem Endgerét des Kunden bzw. Bevoll
méchtigten abgelegt oder in anderer Weise aufgezeichnet werden. Der
Kunde tréigt samtliche Folgen, die sich aus der - auch missbrauchli-
chen - Verwendung seiner oder der Identifikationsmerkmale eines
Bevollméchtigten ergeben.

? Besteht Anlass zur Befirchtung, dass unbefugte Dritte Kenninis von
Identifikationsmerkmalen des Kunden bzw. Bevollméchtigten erlangt
haben, so ist das Passwort unverziglich zu wechseln. Zudem ist die
Bank unverziglich zu informieren und néfigenfalls der Zugang zum
E-Banking zu sperren.

% Die Bank empfiehlt dem Kunden bzw. Bevollméchtigten zur Verminde-
rung der aus der Beniitzung des Internets entstehenden Sicherheitsrisiken
[z.B. Viren, unbefugter Zugriff durch Dritte) geeignete Schutzmassnahmen
zu treffen (z.B. Virenschutzprogramme und Firewalls einzurichten) sowie
diese regelmdssig zu Uberprifen bzw. zu akiualisieren.

6. Ausschluss der Haftung

" Die Bank gewdhrt dem Kunden bzw. Bevollméchtigten Zugang zum
E-Banking, wenn er sich durch Eingabe der von ihr verlangten Identifika-
tionsmerkmale (Vertragsnummer, Passwort und Code/Transakfionsnum-
mer) korrekt legitimiert. Der Kunde bzw. Bevollméchtigte nimmt zur
Kenntnis, dass die Bank die Idenfifikationsmerkmale jederzeit éndem
kann.

2 Der Kunde bzw. Bevollméchtigte ist verpflichtet, das erste ihm von
der Bank mitgeteilte Passwort unverziiglich nach Erhalt zu éndern.

¥ Wer sich im Sinne des Vorerwdhnten legitimiert, gilt als Berechtigter
zur Beniitzung von E-Banking. Die Bank darf ihn daher im Rahmen und
Umfang der auf der Vereinbarung gewdhlten Verfigungsart, unabhén-
gig von seinem infemen Rechtsverhdlinis zum Kunden und ungeachtet
anders lautender Handelsregistereintréige,  Veréffentlichungen  oder
Regelungen auf den Unferschrifiendokumenten, sowie ohne weitere
Uberprifung seiner Berechtigung iber die auf der Vereinbarung aufge-
fohrten Konten/Depots per E-Banking Abfragen tatigen bzw. verfigen
lassen bzw. von ihm Aufirége und Mitteilungen entgegennehmen.

“ Die Bank hat das Recht, jederzeit und ohne Angabe von Grinden,
das Erteilen von Auskinften und Mitteilungen Gber E-Banking abzuleh-
nen und darauf zu bestehen, dass sich der Kunde bzw. Bevollméchtigte
in anderer Form (z.B. durch Unferschrift oder durch persénliche Vorspra-
che) legitimiert.

" Die Bank kann keine Gewdhr fiir die Richtigkeit und Vollstandigkeit der
von ihr Gbermittelten E-BankingDaten Gbemehmen. Insbesondere gelten
die Angaben iber Konten/Depots (Saldi, Ausziige, Transaktionen efc.)
sowie allgemein zugéngliche Informationen wie Bérsen- oder Devisenkur-
se als vorléufig und unverbindlich. Die E-BankingDaten stellen keine
verbindliche Offerfe dar, es sei denn, sie seien ausdriicklich als solche
bezeichnet.

% Die Bank tbemimmt keine Haftung fir nicht bzw. nicht frisigerecht
ausgefihrie Aufrége und daraus entstehende Schéden, es sei denn, es
treffe sie ein grobes Verschulden. Ausgeschlossen ist die Haftung fir
Schéden, die dem Kunden bzw. Bevollméchtigten aus der Nichterfillung
vertraglicher Verpflichtungen entstehen, sowie fir indirekte Schéden und
Folgeschaden wie entgangener Gewinn oder Anspriiche Dritter.

% Die Bank kann keine Haftung fir Schéden jeglicher Art, die der Kunde
bzw. Bevollmdchtigte infolge von Ubermittlungsfehlem, technischen
Méngeln, Stérungen, Unterbriichen, Verzégerungen, rechtswidrigen
Eingriffen in Einrichtungen des Netzes, Uberlastung des Netzes, mutwil-
liger Blockierung der elektronischen Zugdnge durch Dritte oder anderen
Unzulénglichkeiten seitens der Netzbetreiber erleidef, Gbemehmen, es
sei denn, es tfreffe sie ein grobes Verschulden. Dies gilt auch fir allenfalls
von der Bank gelieferte Software sowie namentlich das Endgerét des
E-Banking-Beniitzers sowie fir die Folgen, die sich aus und wéhrend dem
Transport der Software via Internet ergeben.

4 Bei der Feststellung von Sicherheitsrisiken behdlt sich die Bank das
Recht vor, das E-Banking zum Schutz des Kunden bzw. Bevollmachtigten
bis zu deren Behebung jederzeit zu unterbrechen bzw. zu sperren. Fir
aus solchen Unterbriichen oder Sperrungen allféllig entstandene Schaden
haftet die Bank nicht.

° Bei leichtem Verschulden ibemimmt die Bank keine Haftung fiir Scha-
den, die durch ihre Hilfspersonen in Ausibung ihrer Verrichtung verur-
sacht werden.
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7. Sperre

" Der Kunde bzw. Bevollméchtigte kann seinen Zugang oder den seiner
Bevollmachtigten zum E-Banking sperren lassen. Die Sperre kann nur
wéhrend den blichen Geschéfiszeiten und nur beim Hauptsitz (Schaff-
hauser Kantonalbank, Postfach, 8201 Schaffhausen) verlangt werden
und ist unverziiglich schrifilich zu bestdtigen. Aus Sicherheitsgrinden
wird der eigene Zugang zum E-Banking, unabhéngig von den iblichen
Ceschaftszeiten, durch dreimalige Fehleingabe von Passwort bzw.
Code/Transakfionsnummer gesperrt.

2 Die Sperre kann nur mit schriflichem Antrag des Kunden bzw. Bevoll
mdchtigten beim Haupitsitz wieder aufgehoben werden. Die Aufhebung
einer Sperrung wegen unabsichtlicher Fehleingabe kann  telefonisch
oder per EMail bei der E-BankingHotline beantragt werden (setzt die
eindeutige Identifikation des Kunden bzw. des Bevollmé&chtigten voraus).
% Ebenso st die Bank berechtigl, den Zugang des Kunden bzw. Be-
vollméchtigten zu einzelnen oder sémtlichen Dienstleistungen jederzeit
und ohne Angabe von Griinden und ohne vorherige Ankindigung zu
sperren.

4 Wenn das E-Banking mehr als zwei Jahre nicht mehr beniitzt worden
ist, kann die Bank das E-Banking ohne vorherige Kindigung l&schen.

8. Borsenauftrdge

Ubermittelt. Dies gilt auch fiir eine Dateniibermittlung via SMS, E-Mail
etc., wenn sich Sender und Empféinger in der Schweiz befinden.

% Bei der Benitzung von E-Banking, wie auch bei der Ubermitilung von
Mitteilungen via SMS oder E-Mail, bleiben Absender und Empfénger
unverschlisselt, sodass diese Daten auch von Dritten gelesen werden
kénnen. Der Riickschluss auf eine bestehende Bankbeziehung seitens
eines Dritten kann deshalb letztlich nicht ausgeschlossen werden.

11. Ausléndische Rechtsordnungen/Import- und
Exportbeschrénkungen

" Der Kunde bzw. Bevollmdchtigte nimmt zur Kenninis, dass er mit der
Beniitzung von E-Banking aus dem Ausland unter Umsténden Regeln des
ausléndischen Rechts verletzt. Es ist Sache des Kunden bzw. Bevollmach-
tigten, sich dariber zu informieren. Die Bank lehnt diesbeziglich jede
Haftung ab.

2 Sollte der Kunde bzw. Bevollméchtigte das E-Banking vom Ausland aus
beniitzen, nimmt er zur Kenninis, dass es Import- und Exportbeschrénkun-
gen fir die Verschlisselungsalgorithmen geben kénnte, gegen die er
gegebenenfalls verstdsst.

12. Anderungen der Bedingungen

' Die Bank weist darauf hin, dass die Verarbeitung von Bérsenauftrégen
zum Teil nicht direkt bzw. nicht rund um die Uhr erfolgt, sondern unter
anderem von den Handelstagen/Handelszeiten des enfsprechenden
Borsenplatzes  bzw. der Feiertagsregelung/den  Arbeitszeiten  der
betroffenen Verarbeitungsstelle abhangig ist.

2 Die Bank kann keine Haftung fiir nicht frisigerecht ausgefihrte Aufiréige
und Schaden (insbesondere durch Kursverluste) Gbernehmen, sofern sie
die ibliche Sorgfalt angewendet hat.

% Der Kunde bzw. Bevollméchtigte nimmt zur Kenntnis, dass beziiglich
samilicher Bérsengeschdfte keine persénliche Beratung durch die Bank
erfolgt, und bestdtigt, mit den einschlégigen Normen, Gepflogenheiten
und Usanzen des Borsengeschdftes einschliesslich der Strukturen und
Risiken der einzelnen Geschéftsarten vertraut zu sein.

9. Vollmachtsbestimmungen

" Die Bank behdlt sich die jederzeitige Anderung dieser Bedingungen
vor.

2 Eine Anderung wird dem Kunden bzw. Bevollméchtigten schrifilich
oder auf andere geeignefe Weise mitgeteilt und gilt ohne schrifflichen
Widerspruch innert Monatsfrist seit Bekanntgabe als genehmigt.

13. Kindigung

Eine Kindigung einzelner oder samilicher eingangs erwdhnter Dienstleis-
tungen kann sowohl durch den Kunden bzw. Bevollméchtigten als auch
durch die Bank jederzeit schrifflich erfolgen. Die Bank bleibt trotz Kindi-
gung berechtigt, alle noch vor Erhalt der Kiindigung ausgelésten Transak-
tionen rechtsverbindlich fir den Kunden zu verarbeiten.

14. Vorbehalt gesetzlicher Regelungen

" Die Ermdchtigung des Bevollmachtigten zur Benitzung von E-Banking
gilt bis zu einem an den Hauptsitz gerichteten Widerruf. Der Widerruf
hat schrifflich zu erfolgen. Es wird ausdriicklich bestimmt, dass eine er-
teille Ermachtigung mit dem Tod oder dem allflligen Verlust der Hand-
lungsfahigkeit des Kunden nicht erlischt, sondemn bis zum schriftlichen
Widerruf  ungeachtet anders lautender Handelsregistereinfrdge  und
Veréffentlichungen in Kraft bleibt.

’ Die Streichung des Zeichnungsrechts eines Bevollmdchtigten auf
den bei der Bank hinterlegten Unterschriftendokumenten hat nicht
die Aufhebung von dessen Erméchtigung zur Beniitzung von
E-Banking zur Folge; vielmehr bedarf es eines ausdriicklichen,
schriftlichen Widerrufs im Sinne des Vorerwéhnten.

* Die Bank behdlt sich vor, eine Vollmacht zur Beniitzung von E-Banking
vom Bestehen einer gewdhnlichen Vollmacht abhéngig zu machen.

10. Bankkundengeheimnis/Datenschutz

Aliféllige Cesetzesbestimmungen, die den Befrieb und die Benitzung
von E-Banking regeln, bleiben vorbehalten und gelten ab ihrer Inkraftset
zung auch fir das E-Banking.

15. Teilnichtigkeit

Die Ungilltigkeit, Widerrechtlichkeit oder fehlende Durchseizbarkeit
einzelner oder mehrerer Bestimmungen dieser Regelung berihrt die
Giltigkeit der Gbrigen Bestimmungen nicht.

16. Allgemeine Geschdftsbedingungen

Die Allgemeinen Geschdftsbedingungen gelten ergénzend zu diesen
Bedingungen auch fir die Beniitzung von E-Banking.

17. Anwendbares Recht und Gerichtsstand

" Es wird ausdriicklich darauf hingewiesen, dass sich das schweizeri-
sche Recht (z.B. Bankkundengeheimnis, Datenschutz) allein auf schwei-
zerisches Territorium beschrénkt und somit alle ins Ausland gelangenden
Daten keinen Schutz nach schweizerischem Recht mehr geniessen.

2 Der Kunde bzw. Bevollmachtigte nimmt zudem Kenninis, dass die
Daten unter anderem Uber ein offenes, jedermann zugéngliches Netz
(Internet, Telekommunikationsnetz etc.) transportiert werden. Die Daten
werden somit regelmdssig und unkontrolliert grenziiberschreitend

" Alle Rechtsbeziehungen des Kunden bzw. Bevolmachtigten mit der
Bank unferstehen dem schweizerischen Recht.

2 Erfvllungsort, Betreibungsort fir Kunden bzw. Bevollméchtigte mit aus-
landischem Wohnsitz und ausschliesslicher Gerichtsstand fir alle Verfah-
ren ist Schaffhausen. Die Bank hat indessen auch das Recht, den Kun-
den bzw. Bevollmachtigten beim zusténdigen Gericht seines Wohnsitzes
oder jedem anderen zustdndigen Gericht zu belangen.
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